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Ficha técnica base

Estatus ficha técnica Revision finalizada
Resolucion Aprobado

Clasificacion del proyecto

Ao POTIC 2022
Categoria Operativo
Tipo de proyecto Ordinario
(Requiere contratacion? Si
(Cuantas? 1 contratacion(es)

(Requiere un esfuerzo de implementacion TIC
y SI con recursos humanos internos?

Consideraciones estratégicas

1. (El proyecto contempla la realizacion de
contrataciones consolidadas?

2. (El proyecto contempla contrataciones que
se realicen al amparo de contratos marco de Si
TIC vigentes?

(Cudl(es)? Arrendamiento de Equipo de Seguridad Firewall y NAC

3. (El proyecto prioriza el aprovechamiento de
recursos tecnologicos disponibles con que No
cuentan las Instituciones?

4. ;El proyecto considera reutilizar software

existente de la APF?

5. (El proyecto implica el alojamiento de la ;
informacion en territorio nacional?

No

6. (El proyecto observa los Estandares

Técnicos emitidos por la CEDN? St

7. (El proyecto considera la participacion de
los Centros Publicos de Investigacion o
Empresas Productivas del Estado en su

desarrollo e implementacion?

Informacion del proyecto

Identificador del proyecto SENER-2022-0-000218
Nombre del proyecto Arrendamiento de Equipo de Seguridad Firewall y NAC
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Antecedentes Actualmente la Secretaria de Energia cuenta con el contrato SE-23/2019 para la
prestacion del Servicio Administrado de Seguridad de la Informacion, a través del
cual, entre otros servicios se proporciona el del “Servicio de Proteccion
Perimetral”, el cual es proporcionado mediante un Firewall, cuya funcion es
proporcionar proteccion en el perimetro. bloquear ataques y realizar inspeccion
sobre los paquetes y protocolos basado en firmas de seguridad, con el fin de
identificar posibles anomalias, asi como proporcionar un canal seguro de
comunicacion mediante una Red Privada Virtual (VPN).

Planteamiento del problema Se requiere contar con un servicio de firewall que permita mantener una
seguridad perimetral que garantice la integridad, disponibilidad y confidencialidad
de los servicios que son utilizados al interior de la Secretaria de Energia en un
horario 7x24x365, asi como gestionar el trafico interno e identificar posibles
amenazas.

Justificacion Este proyecto se necesita realizar para mantener una seguridad perimetral entre
la Secretaria de Energia y el exterior, ya que de lo contrario se contaria con un
hueco de seguridad que comprometeria la integridad, disponibilidad y
confidencialidad de la informacion e infraestructura de la Secretaria de Energia.
Este equipo debera tener la capacidad de actualizarse de manera constante, para
poder identificar nuevas aplicaciones y/o amenazas.

Objetivo La Secretaria de Energia requiere del arrendamiento de equipos de seguridad
perimetral de red (Firewall) en alta disponibilidad, integrando un modelo estandar
que permita un analisis del trafico de informacion que cursa al interior y exterior,
logrando administracion de los servicios de internet y de publicaciones.

Impacto La contratacion de este servicio permitira garantizar la integridad, disponibilidad
y confidencialidad de los servicios de la Secretaria de Energia, a través de
equipos nuevos de tltima generacion, que posean las herramientas necesarias
para garantizar una seguridad perimetral confiable, que permita el control de
politicas, enrutamiento, tineles IPSec y el uso de protocolos avanzados como lo
es el IPv6.

Alcance Se requiere contar con un firewall tipo 1 en alta disponibilidad (Activo/Pasivo),
cuyas capacidades técnicas se encuentran descritas en el anexo técnico dentro
del contrato marco “Arrendamiento de Equipo de Seguridad Firewall y NAC”,
con lo que se espera robustecer la seguridad perimetral, asi como optimizar el
funcionamiento del servicio.

Unidad solicitante Direccion General de Tecnologias de Informacion y Comunicaciones

Lider de proyecto Nombre Juan Pablo Jaimes Mendoza
Teléfono 5550006000
Ext. 1315

Correo mstitucional jjaimes@energia.gob.mx
Criterios de evaluacion

Nombre Descripcion Unidad de medida Linea base Resultado esperado
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Nombre

Equipos nuevos

Capacidades Técnicas

Descripcion Unidad de medida
Todos los equipos arre
ndados incluidos losde _. .

inaria

reemplazo deberan ser
nuevos

Los equipos solicitados
deberan cumplir con la

s caracteristicas técnica Bmaria
s solicitadas en el contr

ato marco

Cronograma e informacion presupuestal

Duracion del proyecto

Fecha micio 03/01/2022
Fecha término 31/12/2024
Fecha evaluacion 31/01/2025

Presupuesto contrataciones $8,881,367
Presupuesto total estimado $8,881,367

Cronograma de hitos del proyecto

Planeacion
Inicio
Ejecucion

Cierre

Contrataciones

Fecha de cumplimiento
03/01/2022
01/10/2022
01/12/2022
31/12/2024

Nombre de la contratacion
Arrendamiento de Equipo de Seguridad Firewall y NAC

Descripcion

Contar con firewalls en alta disponibilidad que contengan como
minimo los elementos de hardware, software y funcionalidades
requeridas en el anexo técnico del contrato marco, lo anterior para
garantizar la operacion de la seguridad de la red de la Secretaria de

Energia.

Linea base Resultado esperado
) Que todos los equipos
Equipos nuevos ofertados sean nuevos
Que los equipos oferta
dos cumplan o superen

Requisitos establecidos

.. las caracteristicas técni
€n anexo tecnico

cas requeridas por la S
ecretaria de Energia

Porcentaje de avance
15%
35%
35%
15%

Dictaminacion técnica

Fecha de cumplimiento: ~ Porcentaje:
01/08/2022 75%

Firma de contrato

Fecha de cumplimiento: ~ Porcentaje:
27/09/2022 25%
Periodo de contratacion

Fecha de micio: Fecha de fin:
01/10/2022 31/12/2024

Cuentas gasto

Presupuesto estimado
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Cuentas gasto Presupuesto estimado
32301 - Arrendamiento de equipo y bienes informaticos $8,881,367
Total $8,881,367

Arquitectura tecnolégica

Seguridad Se requiere contar con un firewall tipo 1 en alta disponibilidad
(Activo/Pasivo), cuyas capacidades técnicas se encuentran descritas en el
anexo técnico dentro del contrato marco “Arrendamiento de Equipo de
Seguridad Firewall y NAC”, con lo que se espera robustecer la seguridad
perimetral, asi como optimizar el funcionamiento del servicio.

Alineacion del proyecto

Plan Nacional de Desarrollo I. Politica y Gobierno

(El proyecto estd alineado a uno o o
mas programas especificos?

Programa Nacional de Combate a la Corrupcion y a la Impunidad, y de Mejora de la Gestion Publica (PNCCIMGP)
Programa especial derivado del PNCCIM GP

Objetivo prioritario Promover la eficiencia y eficacia de la gestion publica

Estrategia prioritaria Potenciar la transformacion de la Administracion Publica Federal mediante el uso y
aprovechamiento de las TIC, en beneficio directo de la poblacion

Accion puntual Promover la interaccion de las tecnologias entre la poblacion y la APF para mejorar la
comunicacion entre sociedad y gobierno

(El proyecto esta
alineado a otro objetivo
y estrategia del
PNCCIMGP?

Objetivos estratégicos MEJORAR LA CAPACIDAD DE FLUJO DE INFORMACION MEDIANTE UNA
de TIC INFRAESTRUCTURA SOLIDA Y SEGURA QUE PERMITA LA
CONSOLIDACION DE TODOS LOS ELEMENTOS TECNOLOGICOS DE LAS
SECRETARIA.

Objetivos de la EDN' Promover una cultura de seguridad de la informacién que genere certeza y confianza
a las personas usuarias de los servicios tecnoldgicos institucionales y
gubernamentales

Principios de la EDN' Seguridad de la informacién

Firma electronica
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